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1. Smart Mechatronics

2. EU Cyber-Regularien: Hintergrund
und Vorgehensweisen

3. Hands On - Beispiel zum Vorgehen
4, Q&A



Mitarbeiter: 130 +

Standorte:

Dortmund, Koln,
Munchen, Paderborn

Qualitat:
Zertifiziert nach
DIN EN ISO 9001:2015

Grundung: 2008
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Expertise Smart Mechatronics

Engineering

Embedded Linux

MaRgeschneiderte Embedded Linux
Systeme fiir Ihr Produkt

RTOS & Firmware

Effiziente Real-Time Operating
Systems & Firmware-Entwicklung

Model Based Engineering

Modellbasierte Softwareentwicklung
& Connectivity-Technologien
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Entwicklungsmethoden

CONSENS, CONCRY, CONHARD,
CONHMI, CONAI
Proof of Concept

Functional Safety

Beriicksichtigung aller Aspekte der
funktionalen Sicherheit in lhrem
Produkt

Cybersecurity
Engineering

Sichere Produkte & Systeme nach
dem Security by Design-Ansatz &
CRA

Testsysteme in der
Entwicklung

Individuelle Teststrategien &
Prozesse sowie Testautomatisierung

Low Energy &
Energy Harvesting

Energieoptimierte & energieautarke
Systementwicklung

Human Machine Interface

Innovative User Interfaces fiir
einzigartige User Experiences

Kunstliche Intelligenz

Revolutionierung von
Entwicklungsprozesse & Produkte
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Prozesse

Security | CRA, RED, Security, by
Design
Safety | z.B. 1S026262, IEC 61508

Tools

Prozessautomatisierung wie CI/CD,
SBOM, modellbasierte Entwicklung
oder Agentic Workflows




Ubersicht aktueller EU Cyber-Regularien

Smart

E'-Mechatronlcs

(DELEGATED ACT)

= Al ACT
(@) RED DA DATAACT gl NIS-2
RADIO EQUIPMENT DIRECTIVE EXCHANGE & USE OF DATA —— - NETWOngsé ITI\IIEIEJSRMATION

02 /2025 Al ACT 09 / 2025 Data Act
Inkrafttreten der ersten | Hauptpflichten gelten
Anforderungen

08 / 2025 RED
Anforderungen
verpflichtend

12 / 2025 NIS2
Inkrafttreten in
Deutschland
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NV

08 /2026 Al Act

01 /2027 MASCHINEN-VERORDNUNG

Hochrisiko-Pflichten gelten. Anwendungsbeginn

09 /2026 CRA

Verpflichtung zur Meldung von Schwach-
stellen und Sicherheitsvorfallen beginnt

12 /2027 CRA
Alle Anforderungen
mussen erfullt sein




Safety-Normen

Ubersicht wichtiger Safety Normen fir verschiedene
Anwendungsbereiche

Medizingerate Traktoren
« DIN EN 60601 + 1SO 24882
A2 45
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Hausgerate
* DIN EN 60335 e
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« DIN EN 61511

. 61508
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Bahn gg%g Roboter (Industrie)
- EN 50716 =N

21.04.2026 Webinar: SAFETY & SECURITY WACHSEN ZUSAMMEN

+ ENISO 10218
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EU Richtlinien/Verordnungen
% » Maschinenrichtlinie
@ 2006/42/EG8
i « EU-Maschinenverordnung
2023/1230

Die neue MVO tragt der zunehmenden Vernetzung
und neuen Techniken, insbesondere Kl, Rechnung.

Das hat Auswirkungen auf die Normenlandschaft

Ki
+ ISO 21448 — SOTIF
+ ISO/IEC TS 22440

Cyber Security
« 1SO 27001
« I1SO SAE 21434

« prEN 50742
- |EC 62443

Welche Normen es gibt oder gerade Uberarbeitet werden, kann im
Standardisierungsrequest nachgeschlagen werden.
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Safety-Normen werden uberarbeitet saMechatronics

 Ubersicht zum Stand der Uberarbeitung und Neuentwicklung: CEN - CENELEC - Search standards

SEARCH IN [l cen | cEnELEC
- select a language -

Committee . . . )
- Committee - - Committee title -

Deliverable Type

- Deliverables -

Legal Framework

Under Approval | Approved Published

21.04.2026 Webinar: SAFETY & SECURITY WACHSEN ZUSAMMEN © Smart Mechatronics 8


https://standards.cencenelec.eu/ords/f?p=205:105::::::&#38;cs=117B8E8682150D42818988EEE05C945D6
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Anderungen der MVO gegeniiber der Maschinenrichtlinie

Sicherheitsanforderungen

Neue Technologien

Hochrisikomaschinen

Cybersicherheit

Verantwortlichkeiten der
Hersteller

Strafmallnahmen

Maschinenrichtlinie
(2006/42/EG)
— gultig bis 19.01.2027

Formuliert allgemeine
Sicherheitsgrundsatze

Keine spezifische Regelung zu KiI,
vernetzten Systemen etc.

Keine gesonderte Kategorisierung

Keine Regelung

Allgemeine Anforderungen

StrafmalRnahmen obliegen den
Mitgliedstaaten
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Maschinenverordnung
(EU 2023/1230)
— giiltig ab 20.01.2027

Stellt erweiterte, prazisere Anforderungen
an Risikoanalyse und -bewertung

Bezieht neue Technologien wie Kl explizit
ein und definiert Anforderungen zur
Risikominimierung

EinfUhrung der Kategorie
»Hochrisikomaschinen® mit strengeren
Priafverfahren und Drittstellenbeteiligung

Anforderungen zum Schutz vor
Cyberangriffen auf Steuerungssysteme

Prazisiert Pflichten zu Rickverfolgbarkeit
und Sicherheitsiberwachung ber den
Lebenszyklus

Einheitliche Vorgaben auf EU-Ebene, inkl.

Ruckruf gefahrlicher Maschinen
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Anderungen

MVO definiert scharfere Bestimmungen zur Risikoanalyse und
Bewertung.

Die Verordnung verlangt detailliertere und umfassendere
Verfahren zur Risikobewertung.

In der Verordnung werden neue Technologien wie klinstliche
Intelligenz (KI) und vernetzte Systeme bericksichtigt.

Einfihrung einer Kategorie von Hochrisikomaschinen. Solche
Maschinen mussen zusatzlich von Dritten Uberpruft werden.

Neue Anforderungen an die Cybersicherheit von Maschinen
und deren Steuerungssysteme. Hersteller missen
sicherstellen, dass Maschinen gegen Cyberbedrohungen
geschutzt sind.

Die Verordnung prazisiert die Verantwortlichkeiten der
Hersteller in Bezug auf die Nachverfolgbarkeit und
Uberwachung der Sicherheit von Maschinen im gesamten
Lebenszyklus.

MVO enthalt spezifische Bestimmungen

Uber StrafmalRnahmen bei Nichteinhaltung, einschlieRlich der
Maoglichkeit unsichere Maschinen aus dem Verkehr zu
ziehen.
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Schutzziele der MVO: Safety einschlieBlich Security zaMechatronics

Safety (klassisch) Security (neu)

Moderne
Maschinen sind
vernetzt.
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Schutzziele der MVO und des CRA

Smart

E'-Mechatronlcs

Safety (klassisch)

Security MVO
(Schutz des Produkts)

Security CRA (ganzheitlich)
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Smart
Erweiterung des Safety Produkt-Lifecycle durch Security zaMechatronics

SEEY Reaktion auf
Risikoanalyse Safety Goals Safety Anforderungen Vorfalle
Safety Prozess und Dokumentations- und
QM Validierung und i i

T — ™ Kontinuierliche

MVO Safety MVO Security -
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Mapping der Anforderungen von CRA und MVO galMechatronics

MVO Gemeinsame Anforderungen CRA

Im CRA strenger
geregelt.
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Der Weg zum CE-Kennzeichen: :-f,\”}l‘gé%atron.cs

Konformitatsbewertung nach CRA und MVO

MVO CRA

Nachweis der Konformitat

— =

Sonstige

Maschinen oder hEN optional Produkte

Produkte nicht in Modul A

Wichtige
Modul B+C Produkte
(Dritt-Assessment +
Selbsterklarung) Klasse |

Maschinen oder
Produkte in
Anhang | Teil B Wichtige

M?\gﬁl H . Produkte

Qualitatssicherung) Klasse Il

Modul G Cybersicherheits
(Einzelpriifung, keine -Zertifizierung Kritische

Serienabnahme) (EU-Schema) Produkte
Nur MVO Nur CRA

Maschinen oder
Produkte in
Anhang | Teil A

Wesentliche Anderungen eines
Produktes oder Ersatzteils konnen zu
N e e e e e e e e, e, - Neubewertung flhren.

om T Em mm o = = e o o e e e e = = e

, Vereinfachte Darstellung
22.04.2026 Webinar: SAFETY & SECURITY WACHSEN ZUSAMMEN 14



e gomart
Beispiel — Metallpresse saMechatronics

Verwendet in Innenraumen in einer Industrieanlage zum
Pressen von Metallteilen.

- :
A
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Konformitatsbewertung — Metallpresse saMechatronics
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Beispiel zur Risikoberechnung nach prEN 50742 — Metallpresse galMechatronics

IQf ( ) ( )\
ggz;zz;giralgflgo 12100 Security Asset mit Safety-Relevanz: Security Asset ohne Safety-Relevanz:
auf — Safety-MaBnahmen Sichere Press-Stop-Konfiguration Zugangsdaten - Fernwartung
-
SECURITY- _ , _
1 KONTEXT Lichtschranke, Bus-Leitung und Safety PLC VPN-Tunnel endet am Maschinennetzwerk.
- sind frei zuganglich Keine Brute-Force-Protection.
L BESTIMMEN
p
THREATS Threat: Tampering Threat: Information Disclosure
2 Einstellung an der Safety PLC wird VNC-Passwort ist in der Lange limitiert und
. IDENTIFIZIEREN verandert =» Lichtschranke wird ignoriert kann in realistischer Zeit erraten werden
\.
4
3 RISIKO Safety Related Security Level: Safety Related Security Level: a Der Security Impact ist
n ABSCHATZEN SRSL1 Nicht Anwendbar nicht im Scope der Norm!
\.
4
RISIKO- ,EStChhegziEiEai?(Z:ﬁn_d“er%hggﬁmzegezrr Keine Mechanismen in der prEN50742 sind
- BEHANDLUNG e ) hier sinnvoll anwendbar.
Integritat mussen erganzt werden
+ \ Die MalRnahmen sind nicht
A anwendbar, zur Mitigation

dieser Bedrohung.
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Risikomanagement fur CRA und MVO getrennt raMechatronics
MVO CRA
[ prEN 50742 ] Risikomanagement [ prEN 40000-1-2 ]

Safety Risk Assessment nach _ o
Assets identifizieren

ISO 12100

\ 4

\ 4

Security-Kontext bestimmen Risikoakzeptanzkriterien & Methodik

\ 4

. Security Risk Assessment
» Threat Identification

* Risk Estimation

* Risk Evaluation

l

|_ Risikobehandlung nach
Risikoakzeptanzkriterien

Security Risk Assessment
» Safety Threats Identification
» Threat Likelihood Estimation
» Threat Evaluation mit SRSL

!

Risikobehandlung nach SRSL

l * Rest-Risiko und deren
Kommunikation
* Nutzerinformation

Rest-Risiko und Nutzerinformation
* Risikomonitoring

21.04.2026 Webinar: SAFETY & SECURITY WACHSEN ZUSAMMEN



Smart
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Nutzen von Synergien raMechatronics
MVO Synergieeffekte CRA
Betrachtung von Betrachtung von Security-
Security-Bedrohungen Bedrohungen auf Daten

auf Safety und Verfugbarkeit
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LCYRELCEVEVS

01/2027 MASCHINEN-VERORDNUNG
Anwendungsbeginn

09/2026 CRA 12 / 2027 CRA
Verpflichtung zur Meldung von Alle Anforderungen
ausgenutzten Schwachstellen miissen erfiillt sein

und Sicherheitsvorfallen beginnt
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MVO kommt, Hersteller mussen sich damit auseinandersetzen

CRA # MVO, aber Synergien konnen Mehraufwand minimieren

Die strukturierte und vereinheitlichte Risikoanalyse ist der Schlussel zur

effizienten Erfullung beider Verordnungen
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NOCH FRAGEN?

Dann kontaktieren Sie uns gerne!

www.smartmechatronics.de
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Geschaftsfuhrer

T +49 231 841685-110
M +49 160 95654194

sven.schwarzer@smartmechatronics.de

Dr.-Ing. Gudrun Fay

Sen. Project Manager Security

T +49231 841685-232
M +49 151 25783975

gudrun.fay@smartmechatronics.de

Markus Fahn

Security Engineer

T +49231 841685-278
M  +49 151 62831607

markus.fahn@smartmechatronics.de



http://www.smartmechatronics.de/
http://www.smartmechatronics.de/
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